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この論文ではデータセンターを支えるクラウド技術の先端技術である仮想化技術と回復可能

計算(レジリエントコンビューティング)の最新の知見を用いて、回復可能なサーバーを構築
するためのモデルを提案する。

まずクラウド技術や回復可能計算に関する関連研究を紹介し、次に回復可能サーバーのいく

つかのタイプについて、 2つの仮想化エンジン、すなわちVMM(virtualMach血eMonitor,仮
想化マシンモニター)とコンテイナを用いて実機でのシミュレーションを行った。
次に自己修復ネットワークを用いた同質ニニットからなるホモジニアス回復可能サーバーと
異質ユニットからなるへテロジニアス回復可能サーバーを提案している。さらに複数の仮想化
エンジンと自己修復マネージャの分散化により性能向上を行った。
最後に提案した回復可能サーバーと現時点での先行研究の方式によるものを性能評価し、比
較を行った。

以上より、本研究では、現在のサーバー技術に立脚しながら回復可能性と自律性を向上し、
実際のハング、マノレウエア、 D O S Φonialofservic.)のシナリオにっいて回復可能性と自律
性を検証した。

文内容 の 要

本研究は仮想化技術と回復可能計算(レジリエントニンピューティング)の最新の知見を用い
て、回復可能なサーバーを構築するための提案を行ったものである。これは重要であるにも関
わらず、従来ほとんど研究されていなかった。

第1章では、クラウド技術やデータセンターについての現状およびその問題点にっいて紹介し
ている。

第2章では、既存研究の自己修復ネットワークに基づき、回復可能サーバーを提案してぃる。
回復可能サーバーは宙己認識と自己修復、自己再構成を可能とし、それらに基づいて故障、侵

入など攻撃をうけたときに自律的に回復を行うものである。また回復可能サーバーを構築する
ための2つの仮想化技術、すなわちVMM (仮想化マシンモニター)とコンテイナにっいて説
明している。 VMMは回復可能サーバーに高い多様性を与えるのに対し、コンティナは高速ブ
トや効率的りソース活用を可能にする。

第3章では、本研究で用いる仮想化環境とそれによる回復可能サーバーのアーキテクチャを説

明し、限られた故障・侵入シナリオ(ハング、マルウェア、 DOS)での計算効率やメモリ効
率について、シミュレーションにより説明している。

第4章では、自己修復ネットワークを用いた4つの自己修復、すなわち仮想ノードごとの(D
自己修復、(註)相互修復、(蚤)混合修復、(N)切り替え修復にっいて、実機を用いたシミュ
レーションを行っている。このシミュレーションにより仮想化技術を使うとサーバーが、限ら
れた故障,侵入シナリオ(ハング、マルウェア、 DOS)の下であるが、回復可能となること
を示している。最初の実験では、コンティナを使うことによりVMMより約10倍メモリ効率
が改善されることを示している。また多様性では共有メモリを使わないVMMの方が優れてぃ
ることを示している。次の実験では同質ユニットからなるホモジニアス回復可能サーバーと異
質ユニットからなるへテロジニアス回復可能サーバーを比較し、前者では、相互コピーによる
修復が可能であるが、後者と比べて、同質ユニットが同じ脆§酎生をもっ点を指摘し、侵入や感
染に対しての耐性では後者が優れていることを示してぃる。

第5章では、ヘテロジニアス回復可能サーバー実現のための自己修復マネージャのアーキテク
チャについて分散型と集中型を比較している。

査結

最後に、回復可能性を実現する同様の先行研究と比較し、本研究の方が計算性能で劣るが、稼
働率で上回ることを示している。クラウド技術を支えるサーバーを研究対象としてぃるので、
稼働率が高い方が望ましく、先行研究と比較しても評価できるものである。
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